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Tilintarkastuskertomus 2024

Helsingin kaupungin kaupunginvaltuustolle

Olemme tarkastaneet Helsingin kaupungin hallinnon, kirjanpidon ja tilinpaatdksen tilikaudelta 1.1.-31.12.2024. Tilinpaatos
sisaltaa koko kaupungin, kunta-Helsingin ja sosiaali-, terveys- ja pelastustoimialan taseet, tuloslaskelmat, rahoituslaskelmat
ja niiden liitetiedot seka talousarvion toteutumisvertailut ja toimintakertomukset. Lisaksi tilinpaatds sisaltda kaupungin liike-
laitosten erillistilinpaatokset. Tilinpdatdkseen kuuluvat koko kaupungin, kunta-Helsingin ja sosiaali-, terveys- ja
pelastustoimialan konsernitilinpaatokset sisaltavat konsernien taseet, tuloslaskelmat, rahoituslaskelmat ja niiden liitetiedot.

Kaupunginhallituksen ja muiden tilivelvollisten velvollisuudet

Kaupunginhallitus ja muut tilivelvolliset ovat vastuussa kaupungin hallinnosta ja taloudenhoidosta tilikaudella. Kaupungin-
hallitus ja muu konsernijohto vastaavat kuntakonsernin ohjauksesta ja konsernivalvonnan jarjestdmisesta.
Kaupunginhallitus ja pormestari vastaavat tilinpaatoksen laatimisesta ja siita, etta tilinpaatds antaa oikean ja riittdvan kuvan
kaupungin tuloksesta, taloudellisesta asemasta, rahoituksesta ja toiminnasta tilinpaatdksen laatimista koskevien saannos-
ten ja maaraysten mukaisesti. Kaupunginhallitus ja pormestari ovat toimintakertomuksessa tehneet selkoa kaupungin
sisdisen valvonnan ja riskienhallinnan seka konsernivalvonnan jarjestamisesta.

Kaupunginhallitus ja pormestari vastaavat myos sisdisen valvonnan jarjestamisesta ja sellaisesta sisaisesta valvonnasta,
jonka ne katsovat tarpeelliseksi voidakseen laatia tilinpaatoksen, jossa ei ole vaarinkaytoksesta tai virheesta johtuvaa olen-
naista virheellisyytta.

Tilintarkastajan velvollisuudet

Olemme tarkastaneet tilikauden hallinnon, kirjanpidon ja tilinpdatdksen julkishallinnon hyvan tilintarkastustavan mukaisesti
olennaisten virheellisyyksien havaitsemiseksi ja raportoimiseksi tarkastuksen tuloksina. Hallinnon tarkastuksessa olemme
selvittdneet toimielinten jasenten ja tehtédvaalueiden johtavien viranhaltijoiden toiminnan lainmukaisuutta. Kaupungin siséi-
sen valvonnan ja riskienhallinnan sekd konsernivalvonnan jarjestdmisen asianmukaisuutta olemme tarkastaneet ottaen
huomioon toimintakertomuksessa niista esitetyt selonteot. Muodostamme kasityksen tilintarkastuksen kannalta relevantista
sisdisesta valvonnasta pystydksemme suunnittelemaan asianmukaiset tilintarkastustoimenpiteet ja voidaksemme lausua
sisaisen valvonnan jarjestamisestd mutta emme siina tarkoituksessa, ettd pystyisimme antamaan lausunnon kaupungin
sisdisen valvonnan tehokkuudesta. Lisaksi olemme tarkastaneet valtionosuuksien perusteista annettujen tietojen oikeelli-
suutta.

Olemme tehneet tarkastuksen kohtuullisen varmuuden saamiseksi siita, onko hallintoa hoidettu lain ja valtuuston paatésten
mukaisesti. Kirjanpitoa seka tilinpaatdksen laatimisperiaatteita, sisaltéa ja esittdmistapaa olemme tarkastaneet riittdvassa
laajuudessa sen toteamiseksi, ettei tilinpaatds sisalla vaarinkaytoksesta tai virheesta johtuvaa olennaista virheellisyytta.

Tarkastuksen tulokset

Toimintakertomuksessa on todettu, ettd kasvatuksen ja koulutuksen (myéhemmin Kasko) toimialaan kohdistui huhtikuussa
2024 vakava tietomurto, ja etta tietomurto ja datan varastaminen mahdollistui tietoturvakontrollin puutteesta, jotka liittyivat
etayhteyspalvelimen asetuksiin, verkon eriyttdmiseen ja tietoturvamonitorointiin. Toimintakertomuksen mukaan asian sel-
vittdmisen yhteydessa ilmeni useita kehittdmiskohteita, jotka kuvastavat kaupungin IT-kehitysvelkaa. Kaupungin omien
selvitysten mukaan on epaselvyytta siita, minka tahon valvonnassa kyseinen etéyhteyspalvelin on ollut.

Onnettomuustutkintakeskus Otkesin yhteydessa toimiva riippumaton tutkimusryhma on aloittanut Valtioneuvoston asetta-
man tutkinnan asiasta tarkoituksena selvittdd, miten yleista turvallisuutta voidaan lisata vastaisuudessa. Tyon odotetaan
valmistuvan kesalla 2025. Keskusrikospoliisi on aloittanut esitutkinnan Helsingin kaupungin toiminnasta liittyen tietomur-
toon. Esitutkinnassa selvitetdan, onko kaupunki suojannut tietoja asianmukaisesti. Epailty rikosnimike on tietosuojarikos.

Helsingin kaupungin hallintosddnnén mukaan kaupunginhallitus vastaa siitd, ettd kaupunki téyttaa tietosuojalainsdadannon
mukaiset velvoitteet ja valvoo velvoitteiden toteutumista. Hallintosdannén mukaan kaupunginkanslian strategiaosasto huo-
lehtii digitalisaation ja tietohallinnon ohjauksesta. Kaupunginkanslian toimintasdannén mukaan strategiaosaston
digitalisaatioyksikko vastaa digitalisaation ja tietohallinnon kaupunkitasoisesta ohjauksesta, kaupunkiyhteisista sovelluspal-
veluista, digitaalisista palveluista, niihin liittyvista teknisista alustoista ja ratkaisuista, digitaalisesta palvelumuotoilusta seka
kaupunkiyhteisista data- ja analytiikkaratkaisuista. Kaupunginhallitus on tekemallaan paatoksella delegoinut henkilérekiste-
reitd koskevia tehtavid viranhaltijoille. Kayttdjatunnusten hallinnan rekisteriselosteen mukaan kaupunginhallitus on
delegoinut rekisterinpitajan tehtavat kaupunginkanslian strategiajohtajalle ja rekisterin vastuuhenkild on rekisteriselosteen
mukaan kaupunginkanslian digitalisaatiojohtaja, jonka esihenkil on strategiajohtaja. Kansliapaallikké on paatoksellaan hy-
vaksynyt tietoturvalinjaukset, joissa ohjeistetaan tietoturvasta toimialoja, virastoja ja liikelaitoksia seka kehottanut kanslian
strategiaosastoa valmistelemaan, koordinoimaan sek& ohjeistamaan linjausten toimeenpanoa.
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Kaskon toimintasdannén mukaan toimialan tietohallintopalveluista vastaa tietohallintopaallikkd (nykyisin tietohallintojoh-
taja). Kaskon toimintasdédnnén mukaan Kaskon tietohallintopalvelut huolehtivat tietoturvan edistamisesté ja koordi-
noinnista toimialalla. Kaskon tietohallintojohtajan esihenkilé on Kaskon yhteisten palvelujen johtaja, jonka esihenkilé on
Kaskon toimialajohtaja.

Kuntalain 125 §:n mukaisena muistutuksena esitdmme, etta hallinnon lainmukaiseen hoitamiseen seka sisaisen valvon-
nan ja riskienhallinnan riittdvaan jarjestadmiseen sisaltyy merkittdva epavarmuus, jota Keskusrikospoliisin esitutkinnassa
osaltaan selvitetaan.

Kaupungin hallintoa on hoidettu muilta osin lain ja valtuuston paatdsten mukaisesti.
Kaupungin sisdinen valvonta ja riskienhallinta on jarjestetty muilta osin asianmukaisesti.
Kaupungin konsernivalvonta on jarjestetty asianmukaisesti.

Valtionosuuksien perusteista annetut tiedot ovat oikeita.

Kaupungin tilinpaatos ja siihen kuuluvat konsernitilinpaatokset ovat laadittu tilinpaatoksen laatimista koskevien saanndsten
ja maaraysten mukaisesti. Tilinpaatos antaa oikean ja riittavan kuvan tilikauden tuloksesta, taloudellisesta asemasta, rahoi-
tuksesta ja toiminnasta.

Lausunnot tilinpaatoksen hyvaksymisesta ja vastuuvapauden mydntamisesté
Esitamme tilinpaatdksen hyvaksymista.

Hallinnon lainmukaisuuteen seka sisaiseen valvontaan ja riskienhallintaan liittyvan muistutuksen vuoksi emme puolla vas-
tuuvapauden myéntamista strategiajohtajalle, digitalisaatiojohtajalle, kasvatuksen ja koulutuksen toimialajohtajalle,
kasvatuksen ja koulutuksen yhteisten palvelujen johtajalle seka kasvatuksen ja koulutuksen tietohallintojohtajalle, koska
Keskusrikospoliisin esitutkinta mahdollisesta tietosuojarikoksesta kaupungin toiminnassa on kesken. Tilivelvollisten
joukko, joille emme puolla vastuuvapautta, on laaja sen vuoksi, ettd asiaan liittyva vastuunjako ei ole selva. Esitamme
vastuuvapauden myontamista muille tilivelvollisille tarkastamaltamme tilikaudelta.

Helsingissa 29. huhtikuuta 2025
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